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Fuhrt Kl zu mehr
Fake News?
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ChatGPT hat die Moglichkeiten der generativen KI einem breiten Publikum bewusst gemacht und auch gezeigt,
wie einfach sich die Moglichkeiten missbrauchen lassen.

Letzte Woche habe ich mich an dieser Stelle mit Fake News und
dem Problem der broselnden Wahrheit beschiftigt. Geendet
habe ich mit einer Frage: Was andert die breite Verfiigbarkeit
von kiinstlicher Intelligenz? Sorgt die KI fiir mehr Fake News?
Diese Fragen schauen wir uns heute gemeinsam an. Wissen-
schaftliche Studien dazu gibt es noch nicht. Die generative Kl ist
erst seit wenigen Wochen breit verfiigbar. Einige Entwicklungen
lassen sich dennoch bereits beobachten. Und wir konnen ge-
meinsam dariiber nachdenken, welche Folgen die breite Verfiig-
barkeit von KI-Werkzeugen wie ChatGPT haben wird. Welche
Konsequenzen es hat, wenn die AfD in Deutschland oder Repu-
blikaner in den USA manipulierte Bilder einsetzen. Was das fiir
den Umgang mit der Kl bedeutet. In meinem Wochenkommentar
geht es deshalb diese Woche um die Frage, ob generative Kl zu
Fake-News-Schleudern werden.

Bevor wir einsteigen, miissen wir kurz klaren, woriiber wir sprechen.
«Fake News» sind bewusst verbreitete Falschmeldungen. Im harmloseren
Fall sollen solche Meldungen vor allem Aufmerksambkeit erregen. Oft
handelt es sich aber um gezielte politische Desinformation oder Propa-
ganda. Solche Falschmeldungen spielen mit den Angsten der Menschen,
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indem sie zum Beispiel behaupten, die Bewohner eines Altersheims seien
zum Auszug gezwungen worden, weil der Staat dort Gefliichtete unter-
bringen wolle.

Von kiinstlicher Intelligenz sprechen wir dann, wenn Computersysteme
selbststandig lernen kénnen. Die Programmierer geben also nicht vor,
welche Antworten der Computer in diesem oder jenem Fall geben soll.
KI-Systeme kénnen Antworten selbst finden und Probleme bis zu einem
gewissen Grad eigenstandig 16sen. Dazu werten sie sehr grosse Daten-
mengen aus und suchen darin nach Mustern. ChatGPT und dhnliche
KI-Systeme gehen noch einen Schritt weiter: Sie sind in der Lage, Spra-
che, Programmcode oder Bilder zu generieren. Um solche Systeme geht
es, wenn von KI-generierten Fake News die Rede ist. Die grosse Angst ist,
dass solche generativen KI-Systeme im grossen Stil Fake News produzie-
ren und die Welt mit Falschmeldungen fluten.

Keine Computer-Frankensteine

Ganz wortlich genommen ist diese Angst unbegriindet. Dahinter steckt
die Vorstellung, die KI sei eine autonome Maschine, die sich ins Internet
einklinkt und dann nach eigenem Gutdiinken Nachrichten verbreitet.
Diese Vorstellung ist falsch. ChatGPT, Google Bard und dhnliche Systeme
sind Werkzeuge. Sie haben keinen eigenen Willen und handeln nicht aus
eigenem Antrieb. Es sind also keine Computer-Frankensteine, die un-
kontrolliert im Internet ihr Unwesen treiben. Das heisst aber nicht, dass
die Systeme nicht gefihrlich werden konnen. Wenn man sie zu bedienen
weiss, sind generative KI-Systeme extrem leistungsfahige Werkzeuge.

In der harmloseren Variante erstellen Menschen mit Hilfe von KI Fake
News und verbreiten sie dann zum Beispiel tiber Twitter, Facebook oder
andere soziale Medien. Im Zentrum steht also eine Senderin oder ein
Sender. Diese Person will eine bestimmte Botschaft aussenden. Dazu be-
dient sie sich der KI: Mit der Hilfe der neuen Systeme kann die Person
schneller als bisher eine Nachricht oder ein Bild fialschen. Dabei tut die
KI nichts anderes, als die Person selbst mit herkdommlichen Mitteln am
Computer tun konnte: Sie schreibt einen Text oder bearbeitet ein Bild.
Neu daran ist, dass die KI unfassbar viel schneller arbeitet als ein Mensch
und sich um einiges einfacher bedienen ldsst. So kann die KI sehr schnell
Texte in einem bestimmten Stil generieren, iibrigens auch in Fremdspra-
chen, und Bilder lassen sich mit Hilfe der KI viel einfacher bearbeiten
und filschen.

Nicht jeder Trottel kann Ki

Wichtig ist dabei das Wort «einfacher»: Mit KI kann der Photoshop
beispielsweise schneller als bisher einen Hintergrund ersetzen oder ver-
dndern. Trotz aller KI bleibt Bildbearbeitung aber immer noch etwas
fiir Profis: Wer nicht weiss, wie Ebenen, Masken und Gradationskurven
funktionieren, kommt auch mit der KI im Photoshop nicht so weit wie
der Fachmann. Es gibt zwar Onlinedienste, die mit KI Bilder generieren,
aber auch diese Dienste setzen voraus, dass jemand die richtigen Anwei-
sungen gibt. Da geht es weniger um bearbeitungstechnische Befehle als

www.matthiaszehnder.ch - Wochenkommentar & mehr



Wochenkommentar 2023/23 = S.3

vielmehr um konkrete Anweisungen und Vorstellungen, wie ein Bild aus-
sehen soll. Nur weil die KI Befehle unfassbar schnell umsetzt, heisst das
nicht, dass jeder Trottel gute Félschungen produzieren kann. Man muss
schon wissen, was man will, und etwas Erfahrung haben im Umgang mit
den KI-Tools.

Einer, der damit offenbar viel Erfahrung hat, ist Norbert Kleinwéchter,
AfD-Bundestagsabgeordneter aus Augsburg und stellvertretender Vor-
sitzender der AfD-Bundestagsfraktion. Auf Twitter und Instagram setzt
Kleinwachter immer wieder KI-generierte Bilder ein, um seine politi-
schen Botschaften zu illustrieren. Im harmloseren Fall ist eine Zombie-
Teufelversion von Wirtschaftsminister Robert Habeck zu sehen und
dazu die Schlagzeile «Schiitzt unsere Hiuser vor der Regierung!» Uber
dem Slogan «Verbrennermotor vor Briissel retten!» prangt das Bild eines
Monsters mit blauen Fliigeln und Europasternen, das sich mit seinen
Klauen auf ein Auto stiirzt. Gesundheitsminister Karl Lauterbach wird
gleich selbst als Monster dargestellt. Die Parole «Nein zu noch mehr
Flichtlingen!» wird durch einen aggressiven Mob junger Manner illus-
triert. Dieses letzte Bild hat Norbert Kleinwéchter und seiner Partei viel
Kritik eingetragen. Der Vorwurf: Er setze KI zur Hetze ein. Kleinwdchter
antwortete darauf, natiirlich mit einem Posting. Schlagzeile: «<Kénnen
Fakten Hetze sein?»

Der «Stiirmer» lasst griissen

Die Art und Weise, wie Kleinwachter und die AfD die generative KI ein-
setzen, erinnert stark an den Einsatz von politischen Karikaturen in den
Kampfblittern der Parteien. So verteidigt sich auch die AfD. Das Argu-
ment: Man sieht es den Bildern ja an, dass sie kiinstlich sind. Das stimmt.
Aber auch den Karikaturen im «Stiirmer» sah man es an, dass sie gezeich-
net waren. Trotzdem konnten sie ihre antisemitische Wirkung entfalten.
Es sind Bilder, die sich in den Kopfen festsetzen. Im Zeitalter der sozialen
Medien kommt noch dazu: Ein starkes Bild bekommt viel mehr Auf-
merksamkeit und es wird viel mehr geteilt als ein blosser Text. Das heisst
auch: Das iiberzeichnete Bild wirkt ungleich stirker als die moglicherwei-
se korrekten Fakten in der Bildzeile.

Problematisch an der bildergenerierenden KI ist, dass sie auch fotorea-
listische Bilder erzeugen kann. Ein berithmtes Beispiel ist das Bild von
Papst Franziskus in einer weissen Balenciaga-Jacke. Das Bild wurde im
Netz breit geteilt und war im Nu weit verbreitet. Viele Menschen haben
das Bild wahrscheinlich fiir echt gehalten. Aber es hat sich auch bei je-
nen Menschen ins Geddchtnis eingebrannt, die wussten, dass es sich um
ein Fake-Bild handelt. Und genau das ist das Problem mit gefilschten
Bildern. Schon jetzt spielen solche Bildfilschungen im amerikanischen
Wahlkampf eine grosse Rolle. So zeigte Ron de Santis auf einer Wahl-
plattform ein Bild, auf dem Donald Trump den Immunologen Anthony
Fauci umarmt und kiisst. Die Bilder sind eingebettet in einen Videoclip
mit realen Videoaufnahmen von Donald Trump. Sie sind nur kurz zu se-
hen. Vermischt mit den realen Bildern haben sie eine suggestive Wirkung
und sind gefihrlich, weil sie die Botschaft des Wahlclips untermauern.
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Kl als superschneller, superverfiigbarer Assistent

Wie gross ist der Beitrag, den die KI dabei leistet? Ich vermute, dass Nor-
bert Kleinwiachter ohne KI nicht in der Lage wire, Robert Habeck oder
Heiner Lauterbach in Monster zu verwandeln. Dazu brauchte er eine As-
sistentin, die ihm die Bildbearbeitung abnimmt. Mit anderen Worten: Die
KI erschliesst traditionelle Bildbearbeitung kostengiinstig auch Laien und
erhoht dabei das Tempo der Bearbeitung drastisch. Die KI ibernimmt
die Rolle eines Assistenten, der rund um die Uhr zur Verfiigung steht.
Gefahrlich ist dabei nicht die KI-Leistung als solche, sondern die breite
und kostengiinstige Verfiigbarkeit dieser Leistung. Wer also politisch ma-
nipulieren will und entsprechende Bilder im Kopf hat, kommt dank KI
schneller und einfacher zu einem Ergebnis.

Wie sieht es mit Textmeldungen aus? Fiihrt die KI auch zu mehr Fake
News in Textform? Diese Frage ist, Stand heute, schwer zu beantworten,
weil es dazu noch keine Studien gibt. Die Antwort lautet wohl: Im Prinzip
ja ... Die KI ist eine extrem leistungsfahige Schreibmaschine, die zudem
eine Vielzahl unterschiedlicher Sprachen, Schreibformen und Ausdrucks-
weisen beherrscht. Die KI kann problemlos eine Polizeimeldung, eine
politische Rede oder irgendeine andere Textform imitieren. Dabei gene-
riert die KI nicht nur die entsprechenden Formulierungen und Floskeln,
sondern auch den Aufbau, die Ausgestaltung und die Unterschrift. Je
préziser die KI dabei instruiert wird, desto besser ist das Ergebnis. Man
kann die KI also mit einer Sekretédrin (oder einem Sekretdr) vergleichen.
Statt wie in den 50er-Jahren Frau Miiller zum Diktat zu bitten, wird die
KI angewiesen, dies oder jenes zu schreiben.

Die Kl weiss nicht, was sie schreibt

Aber im Gegensatz zu Frau Miiller damals hat die KI keine Ahnung, was
sie schreibt. KI versteht kein Wort, sie kennt nur Wortstatistiken. Die KI
schreibt nicht wirklich, sie imitiert den Schreibprozess und das in jedem
beliebigen Stil, absolut furchtlos, ohne Ermiidungserscheinungen und in
irrwitzigem Tempo. Wie leistungsfahig die KI dabei ist, hangt wie bei der
Bildbearbeitung vom Menschen ab, der sie steuert. Wer genau weiss, was
er will und das in prazise, KI-taugliche Befehle umsetzen kann, fiir den
ist die KI extrem leistungsfahig. Man kann aber nicht an den Computer
sitzen und der KI «nu mach mal» zuraunzen. Das funktioniert nicht.
Auch das im Gegensatz zu den Frau Miillers in den 50er-Jahren, die
durchaus in der Lage waren, das Grunzen ihrer Chefs in einen wohlfor-
mulierten Brief zu tibersetzen.

Das ist auch der zentrale Befund bis hier: Die KI kann ein extrem leis-
tungsfahiges Werkzeug sein, wenn sie von einem Menschen bedient wird,
der genau weiss, was er will. Dazu muss der Mensch nicht nur prizise
Befehle geben, er muss vor allem wissen, welche Botschaft er vermitteln
will. Das heisst: wie er die Verfithrungskraft der KI einsetzen will. Dar-
iiber hinaus muss er in der Lage sein, aus vielen mehr oder weniger ge-
lungenen Anldufen und Versuchen das beste Resultat auszuwéhlen. Auch
das erfordert Fingerspitzengefiihl, Fachwissen und Erfahrung.
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Wo liegt die Gefahr dabei? Bringt die KI die grosse Zeitenwende? Ich
glaube nicht. Die hat ndmlich schon stattgefunden. Aber nicht auf der
Seite der Produzenten solcher Nachrichten und Bilder, sondern auf der
Seite der Konsumenten, der Rezipienten. Es ist wie bei einer Zaubershow:
Natiirlich braucht eine solche Show einen guten Zauberer. Vor allem aber
braucht eine Zaubershow ein Publikum, das bereit ist, Zauber zu sehen,
wo schndde Tricks am Werk sind. Mit anderen Worten: Das Problem

ist nicht so sehr die durch die KI gestiegene Leistungsfihigkeit der Sen-
der. Das Problem ist, dass das Publikum nicht mehr zwischen Fake und
Wahrheit unterscheiden will. Mit Betonung auf «will».

KI malt uns die Welt, wie sie uns gefalit

Viele Fake News sind einigermassen gut zu erkennen. Das Publikum
will sie aber gar nicht als Tricks entlarven, weil es lieber an die Magie des
Zauberers glaubt, ganz egal, ob der nun Donald Trump oder Norbert
Kleinwachter heisst. Eigentlich weiss man, dass der Zauberer nur trickst,
aber man will sich den Spass daran nicht verderben lassen. Oder teilt das
sichtlich von einer KI generierte Bild mit dem Kommentar «was fiir ein
geiler Fake!». Das ist eine Reaktion, wie wir sie auch von unseren Kin-
dern kennen, die genau wissen, dass dieser Videoclip von Redbull reine
Werbung ist, den Clip aber trotzdem so cool finden, dass sie ihn nicht
nur weiterverbreiten, sondern selbst auch Teil der Redbull-Welt sein
mochten und deshalb die Koffeinbrause kaufen. Und, schlimmer noch,
auch trinken.

Die grosste Gefahr sehe ich dort, wo Fake News nicht mehr als faule
Tricks entlarvt werden, sei es, weil sie so gut gemacht sind, sei es, weil
jemand genau das glauben will, was die Fake News aussagen, weil die
Fake News priazise den Schwachpunkt der Menschen treffen. Und genau
da lasst sich die KI eben auch einsetzen: im Aufspiiren dieser Schwach-
stellen. Da reden wir aber nicht von einer generativen KI wie ChatGPT,
sondern von intelligenten Steuerungsmechanismen, die aufgrund von
Nutzungsdaten wissen, was die Nutzer auf Facebook, Twitter und Co.
anklicken. Diese Art der kiinstlichen Intelligenz ist keine Zukunftsvi-
sion, sondern langst Alltag: Wir alle werden im Internet von den grossen
Unternehmen standig tiberwacht. Die Inhalte der sozialen Netzwerke
und die Angebote von grossen E-Shops sind ldngst prézise individuali-
siert und auf unsere Schwachstellen zugeschnitten. Thre Wirkung wird
nun potenziert durch eine generative KI, die in der Lage ist, genau jene
Inhaltselemente zu produzieren, die diese Schwachstellen ausnutzen.

Ist die KI also bose? Sind ChatGPT und Google Bard verderbliche Fran-
kenstein-Programme? Wir machen es uns zu einfach, wenn wir die KI
verteufeln. Wir konnen die Verantwortung nicht einfach auf das Werk-
zeug abschieben. Die Schuld liegt bei jenen Menschen, die KI skrupellos
zur Félschung von Nachrichten einsetzen — und bei denen, die sich von
Fake News gerne verfithren lassen. Das Problem der KI-generierten Fake
News ist also kein Problem der Technik, sondern ein Problem der Ethik
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und der Regeln, die wir uns als Gesellschaft im Umgang mit der KI auf-
erlegen. Die Frage ist also: Welche Regeln brauchen wir im Umgang mit
der KI? Wie miissen wir rechtlich und ethisch mit KI umgehen? Ich glau-
be, die Antwort auf diese Frage ist gar nicht so kompliziert. Dazu mehr
néchste Woche.

Basel, 9. Juni 2023, Matthias Zehnder mz@matthiaszehnder.ch

PS: Nicht vergessen — Wochenkommentar abonnieren. Dann erhalten

Sie jeden Freitag meinen Newsletter mit dem Hinweis auf den neuen
Kommentar, einen Sachbuchtipp, einen Tipp fiir einen guten Roman, das
aktuelle Fragebogeninterview und mein personlicher Tipp fiir ein gutes,
digitales Leben. Einfach hier klicken. Und wenn Sie den Wochenkom-
mentar unterstiitzen mochten, finden Sie hier ein Formular, iiber das Sie
spenden konnen.
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